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Zarzadzanie uzytkownikami GUI

Wchodzimy w ustawienia systemu => konta uzytkownikéw
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Ustawienia systemu

Wszystkie ustawienia

— =

Bluetooth Drukarki Dzwigk Ekrany Klawiatura Kolor Mysz i panel

dotykowy
7 ;
Siec Tablet firmy Zasilanie
Wacom
System
Dataiczas Informacje Konta Kopie Landscape Oprogramowa Utatwienia
uzytkownikow zapasowe Service i aktualizacje dostepu

Musimy odblokowac¢ narzedzie

Konta uzytkownikow

Wszystkie ustawienia Konta uzytkownikow a Odblokuj

Moje konto
uczen
uczen
uczen
Typ konta Administrator
Jezyk | polski
Opcje logowania
Hasto eeee

Logowanie automatyczne

Ostatnie logowanie Zalogowano Historia

Pokaz méj login w pasku menu

Uwierzytelniamy sie

2z9 10.04.2017 11:09



Linux Ubuntu - zarzadzanie uzytkownikami - S... http://soisk.info/index.php/Linux Ubuntu - zarz...

x Uwierzytelnianie

(>  Wymagane jest uwierzytelnienie, aby zmieni¢ dane uzytkownikow

Program probuje dokonac dziatania wymagajacego upowaznienia. Aby dokonac
tego dziatania wymagane jest uwierzytelnienie.

Has{o: ( ooooo.o-l

P Szczegoty

Anuluj | Uwierzytelnij |

Dodajemy uzytkownika

Konta uzytkownikow

Wszystkie ustawienia Konta uzytkownikow & Zablokuj

Moje konto

uczen
uczen
uczen

Typ konta Administrator
Jezyk polski
Opcje logowania
ﬂas{o ssne

Logowanie automatyczne O )

Ostatnie logowanie Zalogowano Historia

Pokaz moj login w pasku menu

Dodaj konto

Typ konta | Standardowe v

Imie i nazwisko | Kubug Puchatek

Nazwa uzytkownika ‘puchatekl v |

Anulyj | Dodaj

Konto zostato utworzone, ale jest wylaczone. Ustawimy hasto, odblokowujac tym samym konto.
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Konta uzytkownikow

Wszystkie ustawienia Konta uzytkownikow & Zablokuj

Moje konto

Kubus Puchatek
uczen
uczen
—
inne konta Typ konta Standardowe
Kubus Puchatek Jezyk  polski
puchatek
Opcje logowania
Hasto J| Konto jest wytaczone
Logowanie automatyczne
Ostatnie logowanie — Historia
+ fu—

Zmienianie hasta dla

Kubus Puchatek
Dziatanie | Ustaw teraz hasto v
Nowe has{o esscccssccssceee y

Silne

Potwierdzenie hasta | sssesseessesseess

| Wyswietlanie hasta

Jak wybra¢ dobre hasto Anulyj Zmien

Plik /etc/passwd

Plik passwd jest plikiem tekstowym ASCII, ktéry zawiera liste uzytkownikéw systemu wraz z
istotnymi informacjami, jak na przyktad nr uzytkownika czy grupy.

Ponizej fragment pliku passwd.

1

luczen@linux:~$ cat /etc/passwd
iroot:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
1Sys:x:3:3:sys:/dev:/usr/sbin/nologin
sync:x:4:65534:sync:/bin:/bin/sync
:games:x:5:60:games:/usr/games:/usr/sbin/nologin
man:x:6:12:man:/var/cache/man:/usr/sbin/nologin
Wlp:x:7:7:1p:/var/spool/lpd:/usr/sbin/nologin
:mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
news:x:9:9:news:/var/spool/news:/usr/sbin/nologin
uucp:x:10:10:uucp:/var/spool/uucp:/usr/sbin/nologin
:proxy:x:13:13:proxy:/bin:/usr/sbin/nologin
:uczen:x:1000:1000:uczen,,,:/home/uczen:/bin/bash

"
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root |x 0 0 root /root /etc/bash
login hasto*|id uzytkownika id grupy komentarz katalog domowy shell

* jesli uzyty jest x, znaczy ze hasto jest zaszyfrowane i przechowywane w pliku /etc/shadow

Plik /etc/shadow

W pliku shadow przechowywane sa hasze haset (tych ponizej nie ukrywatem, gdyz sa z maszyny
wirtualnej) oraz ustawienia konta.

Jak wida¢ plik jest na tyle wazny, ze musimy uzy¢ sudo

1

luczen@linux:~$ cat /etc/shadow

wcat: /etc/shadow: Brak dostepu

juczen@linux:~$ sudo cat /etc/shadow

:[sudo] password for uczen:

wroot:$6$4LzEEeAa$jBf6yGHMzNk3CDIEUNeW1i39wcKj jVA240nek1zZ5xr31tV1Q19wiz20k3G/TUu/j81iyui62pVOcColf3Wlk20:16863:0:99999:7: ::
daemon:*:16273:0:99999:7:::

:bin:*:16273:0:99999:7:::

SYs:*:16273:0:99999:7: ::

sync:*:16273:0:99999:7:::

igames: *:16273:0:99999:7:::

man:*:16273:0:99999:7: : :

lp:*:16273:0:99999:7: ::
:uczen:$6$NCf12H8A$KJ1eJ7729F818WES.F0U280tP0tL0h0YEne..Ecea-jyORgpeASdOdququr2t07qq01bKFFyqu6anCSsi.:16822:0:99999:7:::

uczen login

ﬁ((ii$NCf1zH8A$KJ1eJ7729F818WES hasz hasla

16822 data ostatniej zmiany hasta, liczone w dniach od 1 stycznia
1970 roku

0 minimalny okres pomiedzy zmianami hasta

99999 maksymalny okres pomiedzy zmianami hasta

7 na ile dni przed uplywem terminu przypomina¢ o zmianie
hasta

ile dni po przeterminowaniu hasta konto jest aktywne
termin waznosci konta
miejsce zarezerwowane na przyszie zmienne

/etc/login.defs

Plik /etc/login.defs definiuje konfiguracje pakietu shadow login. Zmian dokonujemy edytujac plik
tekstowy. Pamietajmy, ze # oznacza komentarz i linia nie jest przetwarzana. Ponizej zaledwie
fragment pliku.

1
# Password aging controls:

wf

" PASS _MAX_DAYS  Maximum number of days a password may be used.

# PASS_MIN_DAYS  Minimum number of days allowed between password changes.
t PASS WARN AGE  Number of days warning given before a password expires.

1
1
1
1
1
1
1
1
' :
IPASS_MAX_DAYS ~ 99999
iPASS_MIN_DAYS @ ‘
iPASS_WARN_AGE 7 :
! 1
1
1
1
1
1
1
1
1
1
1

w

" Min/max values for automatic uid selection in useradd
1.

#

]

'ID_MIN 1000

WID MAX 60000

1

Widoczne w pliku PASS MAX DAYS, PASS MIN DAYS, PASS WARN AGE okreslaja wartosci
widoczne pdzniej w /etc/shadow. A widoczne w dolnej czesci UID MIN i UID MAX okreslaja
identyfikatory uzytkownika. Tutaj akurat przy tworzeniu uzytkownika poprzez useradd uzytkownicy
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beda mieli nadawane UID od 1000 do 60000.

chage

Polecenie chage zmienia liczbe dni pomiedzy zmianami hasta i date ostatniej zmiany hasta. Zamiast
edytowac plik /etc/shadow mozna uzy¢ tego polecenia.

Przyklad chage -1 uczen, czyli wySwietlenie informacji dotyczacej wieku hasta uzytkownika uczen

1
:uczen@linux:~$ chage -1 uczen

0statnia zmiana hasta : mar 14, 2016

1
:
1
Haso traci wazno$¢ : nigdy '
:Hasko nieaktywne : nigdy '
Konto traci waznos¢ 1 nigdy :
Minimalna ilo$¢ dni pomiedzy zmianami hasta : '
Maksymalna ilo$¢ dni pomiedzy zmianami hasta : 99999 1
:Liczba dni ostrzezenia, zanim wazno$¢ hasta uptynie 7 '
1
g g g gy g U U -

1

:uczen@linux:~$ sudo chage -M 1000 uczen
i[sudo] password for uczen:
uczen@linux:~$ chage -1 uczen

i0statnia zmiana hasta
Hasto traci waznos¢

: mar 14, 2016
1 gru 09, 2018

Hasto nieaktywne 1 nigdy

KKonto traci waznos¢ : nigdy

Minimalna ilo$¢ dni pomiedzy zmianami hasta : 0

Maksymalna ilo$¢ dni pomiedzy zmianami hasta : 1000

:Liczba dni ostrzezenia, zanim wazno$¢ hasta uptynie 7

wczen@linux:~$

1

b o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e = e e e = e = e e = = = -

Jesli chcemy ustawi¢ wszystkie opcje to wpisujemy sudo chage uczen

useradd

Polecenie useradd stuzy do dodawania uzytkownikéw.
useradd janek tworzy konto dla uzytkownika janek

useradd -m franek tworzy konto dla uzytkownika franek wraz z katalogiem domowym /home/franek

adduser

Wygodniej od useradd jest uzy¢ adduser, ktory nie jest nowym poleceniem, tylko skryptem napisanym
w perlu, ktéry automatyzuje uzycie useradd. Ponizej dodano konto dla uzytkownika student.

1

:uczen@linux:~$ sudo adduser student

Dodawanie uzytkownika "student"...

Dodawanie nowej grupy "student" (1002)...

Dodawanie nowego uzytkownika "student" (1002) w grupie "student"...
iTworzenie katalogu domowego "/home/student”...

Kopiowanie plikéw z "/etc/skel" ...

Prosze poda¢ nowe hasto UNIX:

IProsze ponownie poda¢ hasto UNIX:

passwd: hasto zostato zmienione

Zmieniam informacje o uzytkowniku student

Mpisz nowg warto$¢ lub wciénij ENTER by przyjac¢ wartos¢ domyslng
Imie i nazwisko []: student

Numer pokoju []:

Telefon do pracy []:

Telefon domowy []:

Inne []:

iCzy informacja jest poprawna? [T/n] t

wczen@linux:~$

/etc/adduser.conf
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Plikiem konfiguracyjnym skryptu adduser jest /etc/adduser.conf

passwd

Polecenie passwd stuzy do ustawiania haset.
passwd zmnieni hasto zalogowanemu uzytkownikowi
sudo passwd franek zmieni hasto uzytkownikowi franek

sudo passwd -x 30 franek maksymalna ilo$¢ dni pomiedzy zmianami hasta dla uzytkownika franek
wynosi 30

sudo passwd -n 2 franek minimalna ilo§¢ dni pomiedzy zmianami hasta dla uzytkownika franek wynosi
2

userdel

Polecenie userdel stuzy do usuwania kont uzytkownikow.
userdel janek usuwa konto uzytkownika janek

userdel -r franek usuwa konto uzytkownika franek wraz z katalogiem domowym

deluser

Deluser jest skryptem, ktéry automatyzuje uzycie userdel

1

:uczen@linux:~$ sudo deluser student

WUsuwanie uzytkownika "student" ...

Ostrzezenie: grupa "student" nie ma juz zadnych cztonkéw.
:Gotowe.

/etc/deluser.conf

Plikiem konfiguracyjnym skryptu detuser jest /etc/deluser.conf

Blokowanie konta

Kiedy zachodzi potrzeba uniemozliwienia logowania sie uzytkownikowi w systemie, mozemy
zablokowa¢ mu hasto

passwd -1 student zablokowanie hasta uzytkownikowi student
passwd -u student odblokowanie hasta uzytkownikowi student

Mozemy réowniez wyedytowac plik /etc/passwd, dodajac przed znak ! przed x. W ten sposéb
zablokujemy hasto.

puchatek: !x:1001:1001:Kubus Puchatek,,,:/home/puchatek:/bin/bash

groups
Polecenie groups stuzy do sprawdzenia do jakich grup nalezy uzytkownik.

Ponizej sprawdzenie do jakich grup nalezy zalogowany uzytkownik

1
uczen@linux:~$ groups
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wuczen adm cdrom sudo dip plugdev lpadmin sambashare
1

1

:uczen@linux :~$ groups puchatek
ipuchatek : puchatek

1

Plik /etc/group

http://soisk.info/index.php/Linux Ubuntu - zarz...

Plik /etc/group zawiera informacje o istniejacych grupach. Wyswietla nazwe grupy, hasto (jesli x to

jest przechowywane w /etc/gshadow), identyfikator grupy, cztonkéw grupy

1

luczen@linux:~$ cat /etc/group
wroot:x:0:

daemon:x:1:

bin:x:2:

:sys:x:3:
adm:x:4:syslog,uczen
wczen:x:1000
\sambashare:x:124:uczen
Wwboxsf:x:999:
:puchatek:x:l@@l

groupadd

Polecenie groupadd dodaje grupe

sudo groupadd studenci dodanie grupy studenci

addgroup

Zamiast groupadd mozna uzy¢ skryptu addgroup

Ll

uczen@linux:~$ sudo addgroup pracownicy
:Dodawanie grupy "pracownicy" (GID 1003)...
Gotowe.

groupdel

Polecenie groupdel stuzy do usuwania grupy

sudo groupdel studenci usuniecie grupy studenci

delgroup

Zamiast groupdel mozna uzy¢ skryptu delgroup

uczen@linux:~$ sudo delgroup pracownicy
Wsuwanie grupy "pracownicy" ...
Gotowe.

usermod

Polecenie usermod stuzy do modyfikowania kont uzytkownikéw.
sudo usermod -1 misiek puchatek Zmiana nazwy uzytkownika z puchatek na misiek

Dodanie uzytkownika misiek do grupy uczen
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! 1
uczen@linux:~$ sudo usermod -G uczen misiek

:uczen@linux:~$ groups misiek

misiek : puchatek uczen

! 1

groupmod

Polecenie groupmod stuzy do modyfikowania grup.

sudo groupmod -n misiek puchatek zmiana nazwy grupy z puchatek na misiek

1

:uczen@linux:~$ groups misiek

misiek : puchatek uczen

Juczen@linux:~$ sudo groupmod -n misiek puchatek

:uczen@linux:~$ groups misiek

misiek : misiek uczen

! 1

Cwiczenia

1. Utworz konto dla uzytkownika Kermit wraz z katalogiem domowym.

2. Utwérz konto dla uzytkownika Piggy wykorzystujac skrypt adduser, ale katalog domowy ma
by¢ ustawiony na /muppety/Piggy (skonfiguruj wczesniej odpowiedni plik).

3. Zmodyfikuj odpowiedni plik, aby maksymalny okres pomiedzy zmianami hasta dla
uzytkownika Piggy wynosit 365 dni.

4. Zmodyfikuj odpowiedni plik, aby kazde zakladane konto miato maksymalny okres pomiedzy
zmianami hasta wynoszacy 180 dni.

5. Uzywaja¢ odpowiedniej komendy (nie pliku) ustaw minimalny okres pomiedzy zmianami hasta
dla uzytkownika Piggy na 1 dzien.

6. Skonfiguruj odpowiedni plik, aby uzywajac¢ skryptu deluser, usuwany byt katalog domowy
uzytkownika, ale po wczesniejszym backupie.

7. Utworz grupe muppety.

8. Dodaj do grupy muppety uzytkownikéw Kermit oraz Piggy.

9. Przenies$ odpowiednim poleceniem katalog domowy dla uzytkownika Kermit na /muppety
/Kermit.

10. Zablokuj hasto uzytkownikowi Piggy.

Zrédto: ,http://soisk.info/index.php?title=Linux Ubuntu - zarzadzanie uzytkownikami&
0ldid=5281"

Kategoria: Linux

» Te strone ostatnio zmodyfikowano o 17:12, 24 kwi 2016.
= Tre$¢ udostepniana na licencji Creative Commons, jesli nie podano inaczej.
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