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1.

Bezpieczenstwo
informatyczne w
zakresie RODO




Polityka haset




Polityka haset

* Hasta co najmniej 12 znakéw

* Hasta zawierajg duze litery+mate litery+cyfry+znaki
specjalne

* Hasta nie mogg byc tatwe do odgadniecia, bez dat, wtasnych
iImion, nazwisk itd.

* Hasta muszg by¢ zmieniane co 30 dni
* Zabrania sie uzywania tych samych haset w wielu miejscach

* Nie nalezy zapisywac haset na kartkach i w notesach, nie nie
nakleja¢ na monitorze, nie trzymac pod klawiaturg itd..

* Zabrania sie uzywania haset, ktorych jeden czton pozostaje
niezmienny (np. Anna001, Anna002 itd. )

—



Polityka haset

Jak powinno wygladac silne
hasto?

—



Silne hasta mozliwe do

zapamietania

KLA3WIAt@r56#
Zi3lony&Samochod#
Wlozacy3#cytrynY

potulnY@Pi3sGrajacyWpilke%

—



-rs e “

tatwy sposob na tworzenie i przechowywanie silnych hasel=

Database  Entries Groups Tools View Help

BB 000 &T €= 0 88 8w .

Welcome to KeePassXC 2.6.0

Start storing your passwords securely in a KeePassXC database

o Create new database

Open existing database

Import from KeePass 1 Import from 1Password Import from CSV

Menadzer haset np. KeePassXC

—



Nosniki danych

Ponizsze wymagania RODO w zakresie
urzgdzen mobilnych dotyczg komputeréw

przenosnych (laptopow), pendrive’ow,
telefonéw lub innych zewnetrznych pamieci.

—



Nosniki danych

* Kazdy mobilny IND (informatyczny nosnik danych)
powinien byc¢ szyfrowany, kiedy opuszcza miejsce
przetwarzania - miejsce firmy / urzedu.

* Dostep do IND powinien by¢ zapewniony tylko dla
wtasciciela, poprzez wprowadzenie np. loginu i hasta,
przyktadowo funkcja BitLocker.

* Administrator systemu powinien prowadzi¢ rejestr
wydanych urzgdzeh mobilnych.

* Kazdy komputer powinien blokowa¢ mozliwos¢ podtgczenia
nieautoryzowanego IND np. pendrive.

* Kazdy IND powinien by¢ obowigzkowo skanowany
programem antywirusowym,

ﬂ



Nosniki danych

* Uzytkownicy nie mogg wynosi¢ na zewnagtrz jednostki
wymiennych elektronicznych nosnikéw informacji z
zapisanymi danymi osobowymi bez zgody bezposredniego
przetozonego

* W sytuacji przekazywania nosnikow z danymi osobowymi
poza obszar jednostki mozna stosowac nastepujgce

zasady:

v dane przed wystaniem / przekazaniem powinny zostac
zaszyfrowane a hasto podane adresatowi innym kanatem
komunikacyjnym (np. wysytka zaszyfrowanego pliku drogg
mailowg a hasto poprzez bramke sms)

ﬁ



Nosniki danych

Wydziaty wykorzystujgce nosniki danych
czesto roznig sie specyfikg pracy.

Pethe wdrozenie zasad RODO zwigzanych z
urzgdzeniami mobilnymi wymaga
indywidualnej analizy.

ﬁ



Zasady konta uzytkownikow

* Kazdy uzytkownik systemu informatycznego (systemu
operacyjnego, programu, CRM, itp.) powinien miec
iIndywidualny login i hasto, znane tylko danemu
uzytkownikowi

* Uzytkownicy powinni wykonywac swojg prace bez
uprawnien administracyjnych danego systemu

* Nie zezwala sie na instalacje plugin-6w w przeglgdarkach
Internetowych

ﬂ



Ochrona fizyczna

* Kazde urzgdzenie, ktore przetwarza dane osobowe
powinno by¢ zabezpieczone przed nieautoryzowanym
dostepem np. pomieszczenie zamykane na klucz.

* Powinna by¢ wdrozona procedura, uniemozliwiajgca
wyniesienie komputeréw i urzgdzen sieciowych ze strefy
bezpieczenstwa.

* Dostep do pomieszczen w ktérych przetwarzane sg dane
osobowe, powinien byc¢ rejestrowany, np. system kontroli
dostepu lub ksigzka wydawania kluczy.

ﬁ



Pozostate zalecenia

* Nalezy zgtaszac Informatykowi przypadki podejrzanych
maili oraz nietypowg prace programu antywirusowego

* Nie otwierac zatgcznikéw od nieznanych / podejrzanych
adreséw mailowych (*.zip, *.xIsm, *.exe, *.bat itp.)

* Nie klikac na linki (hipertgcza) w mailach

* Zachowac ostroznos¢ podczas uruchamiania makr w
plikach excel oraz word (skonsultowac probe uruchomienia
makr z ZI)

* Wysytanie / odpowiadanie na pisma tylko na adresy
mailowe stuzbowe, jesli to mozliwe nalezy wykorzystac do
tego platformg e-puap

ﬁ



Pozostate zalecenia

* Odchodzgc od komputera, nalezy blokowac ekran np.
skrotem klawiszowym WIN + L




2. Bezpieczenstwo
systemow
informatycznych

17



Socjotechnika

Technika manipulacji cztowiekiem. Poprzez
dziatania oparte na stabosciach ludzkiej
osobowosci (ciekawosé, lenistwo, ztosc,
wspotczucie, itp.),probuje sie naktoni¢ osobe
poddang socjotechnice do okreslonego
dziatania.




Przyktady socjotechnik

- korzystanie z przynety, aby naktonic¢ do
pobrania/zainstalowania malware

- wyludzanie danych, poprzez fatszywe strony
lub ztosliwe oprogramowanie

- podszywanie sie, w celu wytudzenia danych

- scareware, przekonywanie uzytkownika, ze jego
urzgdzenie jest zainfekowane, aby namoéwic go do
pobrania/zainstalowania malware (wirus komp.)

ﬂ



tamanie ludzi, a nie hasta

tatwiej jest namowic cztowieka do
okreslonego dziatania, niz ztamac systemowe
zabezpieczenia danych.




Cyberzagrozenia w Polsce

Najpopularniejszym typem incydentdéw w 2021 r. byt
phishing - stanowigcy az 76,57% wszystkich obstuzonych
incydentow.

Liczba incydentéw zaklasyfikowanych jako phishing w
porownaniu do roku poprzedniego wzrosta o 196%.

CERT Polska, Statystyki obstugi incydentéw w 2021 (28.04.2022 r.)

ﬁ



Definicja

Phishing to jedna z metod oszustw w
Internecie. Za jej posrednictwem oszusci,
podszywajgc sie najczesciej pod jakas firme,
instytucje lub osobe, wytudzajg dane osobiste
jak np. numery kont bankowych | kart
kredytowych czy dane do logowania w réznych
serwisach internetowych.

ﬂ



Phishing

wykradanie danych proba zainfekowania komputera




Phishing cz.1.

Proste przyktady wykonane niestarannie, tatwe do wykrycia.




Phishing nrl - klasyczny przyktad, ktory

ciagle wystepuje w réznych odmianach

Czesc!

Niestety, mam dla Ciebie zte wiadomosci.
Pare miesiecy temu zdobytem dostep do urzadzenia, ktorego uzywasz do przegladania internet.
Od tego czasu monitorowatem Twoja aktywnosc internetowa.

Jako regularny odwiedzajacy stron dla dorostych, moge potwierdzic, Zze ty jeste$ za to odpowiedzialny.
Mowiac wprost, strony, ktore odwiedzasz, daty mi dostep do Twoich danych.

Zatadowatem Trojana w baze Twoich driveréw, ktory uaktualnia swoja sygnature pare razy dziennie, co sprawia, Ze antywirus nie jest w stanie go wykryc.
Na dodatek daje mi on dostep do Twojej kamery i mikrofonu.
Co wiecej, zapisatem wszystkie dane, w tym zdjecia, media spotecznosciowe, czaty i kontakty.

L
Ostatnio wpadtem na zajebisty pomyst stworzenia filmu, gdzie dochodzisz w jednej czesci ekranu, gdy w drugiej jednoczesnie odtwarza sie film, ktéry ogladates.
To byto smieszne!

Badz spokojny, ze z tatwoscia moge wystaé ten film do wszystkich Twoich kontaktéw paroma klikami, zaktadam, ze wolatby$ unikna¢ takiego scenariusza.

Majac to na uwadze, taka jest moja propozycja;
Przeslij rGwnowartosé 1230 EUR na maoj portfel Bitcoin, a zapomne o cate] sprawie. Usune rowniez wszystkie dane i filmy na zawsze.

Wedtug mnie to dos¢ umiarkowana cena za moja prace.
Mozesz zorientowac sie, jak kupic Bitcoiny za pomoca wyszukiwarek Google, czy Bing, sam zobaczysz, ze nie jest to az tak trudne.

Mé6j portfel Bitcoin (BTC): 15f7b4FfPS8fWwkDmh4QMdvsfhjalyN8As

Masz 48 godzin na odpowiedz, powinienes pamietac o tym, ze:

Nie ma sensu mi odpowiadac — adres zostat wygenerowany automatycznie.

Nie ma sensu narzekac, poniewaz wiadomos¢ wraz z portfelem Bitcoin nie moga by¢ namierzone.
Wszystko zostato precyzyjnie zaplanowane.

Jesli wykryje, ze powiedziates komus o tym liscie - film natychmiast zostanie udostepniony, a Twoje kontakty otrzymaja go jako pierwsze.
Nastepnie film zostanie opublikowany w sieci!

P.5. Czas odliczania sie rozpocznie, gdy otworzysz ten list. (Program ma wbudowany zegar).

Powodzenia i uwazaj na siebie! Miates pecha, nastepnym razem badz ostrozniejszy.




Przyktad nr2

Portal Podatkowy: podatkigov.pl X +

C A Niezabezpieczona | mirroir-grossissant fr

Portal Podatkowy

pOdatkl‘gOV.pl Tu znajdziesz informacje o podatkach | rozliczysz sig

onlhine

SYSTEM AUTOMATYCZNEGO ZWROTU KARTY KREDYTOWEJ

Formularz zwrotu kosztow

Nazwa Adres

imig




Przyktad nr2

Portal Podatkowy: podatkigov.pl X +

& A Niezabezpieczona |, mirroir-grossissant.fr

Portal Podatkowy

* pOdatki,gOV,pl Tu Znajdziesz informacje

online




...... k)
N 5 /2

.........................................................................

~ Szyfrowanie | @éPrawdziwy adres serwera;
~ potaczenie |

.




Przyktad nr3

OVHcloud.pl <5a2fd@ambulances-boularand.fr>
toa -
Szanowny Kliencie!

JesteSmy zobowigzani poinformowac o tym, aby unikng¢ zawieszenia nazwy

domen pl.

Zadtuzenie nalezy uregulowac¢ w wysokosci 10.00 euro przed 07/09/2022, pod

nastepujgcym linkiem:

A
Dziekujemy za Twojg wiernos¢
Z powazaniem,

Obstuga klienta OVHcloud



Przyktad nr3

OVHcloud.pl <fa2fd@ambulance

" toab>

ormowac o tym, aby unikng¢ zawieszenia nai;

ac w wysokosci 10.00 euro przed 07/09/2022

ﬂ



Przyktad nr4

Witam
Du_ti_ry dzien panu

Mam nadzieje. ze dzisia) wszystko w porzadku
M¢dj kolega Pan Dawid Krawiec wystal Paristwu nasze zamodwienie PO-Eu598303 w zesztym tygodniu, ale jeszcze nie otrzymall

Tutaj znow cie wysytam IPrusmy o dostarczenie faktury proforma zgodnie z zataczonym zamoweniem PO-Eu598303

Mamy nadzieje, ze niediugo sie odezwiesz

A

PDF

Zamowienie zakupy PO-Eu38303 pdf

pozdrowienia

pani malgorzata berez

HBDTOYS SP.Z0.0

telefon: 48-71-7254955

faks: 48-71-7220091

e-mail : biuro@hbdtoys.com

adres: skierniewicka, nr 10a, lok. 6p

h




Przyktad nr4

Zamowienie_zakupu PO-Eud98303.7z

Mam nadnee ze dzisia) wszyst )
Mgy kolega Pan Dawid Krawiec wysial Pa 598303
I e
Mamy nadneje ze niedlugo sie odezw
Ds
i

& @ Zamowienie_zakupu_PO-Ey598303.72

1 item, uncompressed size: Z41/KB

pordrowienia

pani malgorzata berez

HBDTOYS SP.70.0 Nazwa

telefon: 48-71-72154955 g g .

faks: 48-71-7220091 Zamowienie zakupu PO-Eu598303.exe

e-mail : bluro@hbdtoys.com

adres: skierniewicka, nr 10a, lok. 6p S—




Przyktad nr4

dpowiedzi

9 © Zamowienie_zakupu_PO-Ey598303

1 item, uncompressed size: Z41/KB

Nazwa

Zamowienie zakupu PO-Eu598303.exe



Przyktad nr5

Bnp paribas <david shears@bellaliant.net>

Drogi Kliencie,

Nasz system wykryje, ze nie aktywowates jeszcze naszej nowej
ustugi bezpieczenstwa Hsbe Secure Key, dzieki czemu mozesz
tatwo kontrolowac swoje konto online:

Otrzymany SMS-em kod zniknie z korncem wrzesnia 2022
. teraz korzystaj z nowych, darmowych zabezpieczen do
kontrolowania zakupow internetowych.

Aktywuj ustuge:

https://goonline.bnpparibas.pl/

1. Zidentyfikuj sie za pomocg swoich danych
bankowych.

2. Wpisz kod wystany do Ciebie SMS-em na numer
telefonu podany w Twoim banku.

Zauwaz, ze ten komunikat jest generowany przez PLC.
Nie uzywaj funkcji ,odpowiedz do”.



Przyktad nr5

Bnp paribas kdavid.shears@bellaliant.net>

Drogi Kliencie,

Nasz system wykryje, ze nie aktywowates jeszcze naszej nowej
ustugi bezpieczenstwa Hsbc Secure Key, dzieki czemu mozesz
tatwo kontrolowac swoje konto online:

Otrzymany SMS-em kod zniknie z koncem wrzesnia 2022
r., teraz korzystaj z nowych, darmowych zabezpieczen do
kontrolowania zakupdw internetowych.

Aktywuj ustuge:

https://goonline.bnpparibas.pl/

1. Zidentyfikuj sie za pomocg swoich danych
bankowych.



Przyktad nr5

Bnp paribas <david.shears@bellaliant.net>

Drogi Kliencie,

Nasz system wykryje, ze nie aktywowates jeszcze naszej nowej
ustugi bezpieczenstwa Hsbc Secure Key, dzieki czemu mozesz
tatwo kontrolowac swoje konto online:

O sportguillesespalionnais. friw

E BNP PARIBAS

Otrzymany SMS-em kod zniknie z koricem wrzesnia 2022
r.. teraz korzystaj z nowych, darmowych zabezpieczen do
kontrolowania zakupow internetowych.

Aktywuj ustuge

1. Zidentyfikuj sie za pomocg swoich danych
bankowych

2. Wpisz kod wystany do Ciebie SMS-em na numer
telefonu podany w Twoim banku.

SYSTEM BIZNESPL@NET
Zauwaz, ze ten komunikat jest generowany przez PLC. ZHIE]IIII$HY W GOONLINE BIZNES

Nie uzywaj funkcji ,odpowiedz do”. Witamy w nowe; odstonie bankowadci inte

i : : f SPRAWDZ STITTEGOEY
Dziekuje za twoje zaufanie.

Gruna BNP Paribas



Przyktad nr5

| https://anacetina.com/readme.php

Z “ ( 4 Hptps://sportquillesespalionnais. friwp-includes/certificates/thems/web)

e

BNP PARIBAS

GOonline GOonline Biznes

Bankowoét¢ internelowa dia dawne BMHEM
Klientdw Indywidualmych |
Matych Firm

MNowa odstonz bankowoscl
internezowe] dla Klientéw
Biznesowych




Przyktad nro

{2 | Bank Pekao

Szanowny Klienci

Aby chroni€ klientéwjBank Pekao klientéw bankowosci cyfrowe) musimy zweryfikowac ich tozs:
na pewne problemy k bezpieczenstwem, ktore ostatnio napotkalismy. Aby go zobaczyc, kliknij |

hitps: /MWW, gﬂs}n&uﬁmﬂﬂmwymwmmna

Wszystkie nasze zespoly doceniaja Twoje zaufanie.

Wielkie dzieki,

Proizs mie odponiadac ns ten email E-maile wyilane na ten adres nie beds odherane

Copvright 2022 Pakao. a8,

oddzial Banky Polskisso AG




Przyktad nr6

-2 Bank Pekao

Szanowny Klienci

Aby chroniC kKlientow§Bank Pekao kKientow bankowoscl Cyfrowe) musimy Zweryfikowac ich 1oz2samosC Ze wzgledu

| na pewne problemy § berpeczenstwem, Klore ostatmg napotkalismy. Aby Q0 ZobacZye, KkKni ponizsZy ink
|

1

| LIRS . AW 1'.'{"'-_-"1!_.,'1 gEhentinghywiduainy/Danko-wosc-2iekKiromczng

Wszystkie nasze zespoly doceniaja Twoje zaufanie

Wielkie dziek

Froass ree odponiada: o ten emall Eamale iinns £3 i adres 2 beds odbsmraza

SEEIIEE Sias PO AR

pld=iai Easiy Paliicess AC

http://google.mellrichstadt-stadtkapelle.de/pl i



Przyktad nr7/

Od: "Administrator biznes.gov.pl® <amaia@dionisicormazabal.com>
Do: undisclosed-recipients::

Data: 2022-09-11 23:17

Temat: Biznes.gov.pl - NOWE POWIADOMIENIE

Serwis informacyjno-ustugowy dla przedsiebiorcy

Biznes.gov.pl

Drogi Uzytkowniku!

Zalgcznik to oficjalne powiadomienie elektroniczne od Biznes.gov.pl

Powiadomienie bedzie dostepne na Twoim Autoryzowanym Koncie od 09-08-2022 do
09-17-2022. Jezeli nie przystgpisz do jej lektury we wskazanym terminie, wywotane
zostang odpowiednie skutki, zgodnie z obowigzujgcymi przepisami.[Art. 46 Kodeksu
postepowania administracyjnego.]

Wiadomos$¢ zostala wygenerowana automatycznie przez serwis biznes.gov.pl (prosimy
na te wiadomos¢ nie odpowiadac).

Pozdrawiamy,
Zespot Biznes.gov.pl

gov.pl / Biznes.gov.pl




Przyktad nr7/

Od'(fAdministratgr biznes.gov.pl" “gmaia@dionisioormazabal.com>
Do: ufreh ed—recipié‘ﬁts:; _]

Data: 2022-09-11 23:17

Temat: Biznes.gov.pl - NOWE POWIADOMIENIE

Biznes.gov. pl
Serwis informacyino-ustu

Drogi Uzytkowniku!

7 alarrnill tn afirialna nn\uindnmi:iin al




Przyktad nr8

BEZPOSREDNI DEPOZYT

& see
<office36 @gmail.com> S il _

.'.l gmail.com is from outside your organization.

Eﬁ Iranslate message to: English Never translate from: Polish Translation preferences

—

( i ) This sender office36°

L —

Chce zmienic konto na mojej liscie ptac na nowe konto. Chciatbym rowniez wiedziec, czy ta zmiana bedzie miata

zastosowanie do nastepnej listy pfac.

Dziekuje Ci,




Wskazowki

)

Do: undisclosed-recipients:;

a nie jego nazwe Data: 2022-09-11 23:17

Temat: Biznes.gov.pl - NOWE POWIADOMIENIE

V s praWdZ a d res nad awcy e-ma | Ia Od: "Administrator biznes.gov.pl" <amaia@dionisioormazabal.com>




Wskazowki

Od: "

<amaia@dionisioormazabal.com>

Sprawdz adres nadawcy e-maila, ° e " —"

oy Data: 2022-09-11 23:17
& IS JoY0 Naswe T::at: M;:&p;mowe POWIADOMIENIE I)LM“

Nie klika] w linki w e-mailach "bankowych"




Wskazowki

)

0d: " <amaia@dionisioormazabal.com>

Sprawdz adres nadawcy e-maila,

Do: undisclosed-recipients:;

=% Data: 2022-09-11 23:17 ~
Saue Jego nazwe Temat: Biznes.gov.pl - NOWE POWIADOMIENIE ).LM“

Aktywuj ustuge:

https://goonline.bnpparibas.pl/

1. Zidentyfikuj si¢ za pomocag swoich danych

Pamietaj, ze link moze prowadzic do
innego miejsca nIZ SugerUje jego nazwa 2?NZTS:::EI@SMWGOCleb:eSMS eeeeeeee r

telefonu podany w Twoim banku

V Nie klika] w linki w e-mailach "bankowych"

https://anacetina.com/readme.php

ﬁ



Wskazowki

»)
V Na strony bankowe wchodz
"recznie” lub z zaktadek
/
v

stworzenie nowej zaktadki:
ctrl+d w przegladarce

ﬂ



Wskazowki

- X & Q

chodz —

Adf www.sgb.pl
d & k SGB.pl - SGB24IBank - SGB24IBiznes

Skorzystal z nowe| elastyczne| ba W stowel | mobiinel. Dostosul SGB24IBIZNES dc

i

F—— 1%

N —

0 dofinansowanie

ramach Tarczy Finansowe) PFR _ s 3 e

Logowanie

Zaloguj sie do bankowosci internetows

Rozpoczynajac logowi
Jorzystasz 7 jednej z p
przegladarek:

S




Wskazowki

Uwazaj na zatgczniki przesytane =...

wyciag-bankowy-pdf.vbs

wyciag-bankowy.pdf.exe

To najpewniegj jest
malware/wirus

ﬂ



Phishing cz.2. - oszustwa SMS-owe

Przyktady oszustw troche trudniejsze w identyfikacji.




zablokowane, wymagana dopla
do ogloszenia na kwote (0.76

PLN). Czas na wplate 60 minut.
hitps://szybki-przelew.com/p04

DHLParcel

Twoja przesytka zostata
wstrzymana z powodu
nadwagi. Ureguluj naleznosc¢
1.39, aby unikngc zwrotu
przesytki do nadawcy

& A SprawyKarne

2.

SprawyKarne

Masz niezaplacony mandat |

W dn. 15.04.2021 sprawa trafi do sadu.
Oplata: 10,00 PLN

Zaplac teraz: htips./skbpolska24.net/148762
il (3




Phishing cz.2. - oszustwa SMS-owe

SantanderPL: Wstrzymalismy dostep do
Twojego konta dla Twojego bezpieczenstwa.
Po wiecej informaciji kliknij tutaj: https://

o santander.pl-zalogujsie.com/login.php

Teraz « Priv

ﬁ



Phishing cz.2. - oszustwa SMS-owe

SantanderPL: Wstrzymalismy dostep do

Twojego konta dla Twojego bezpieczenstwa.

Po wiecej informacji kliknij tutaj: https://
santander.pl-zalogujsie.com/login.php

Teraz « Priv

Otrzymujesz za ten miesigc
bonus w wysokosci 500 zt za
duzy wolumen transakcji z
naszej karty. O innych
bonusach i programie polecen
na naszej stronie. Przejdz do
Bankowosci Internetowe;j i
zdobadz jg: https://centrum24

pP.pI ﬂ




Phishing cz.2. - oszustwa SMS-owe

SantanderPL: Wstrzymalismy dostep do
Twojego konta dla Twojego bezpieczenstwa.
Po wiecej informacji kliknij tutaj: https://
santander.pl-zalogujsie.com/login.php

Teraz « Priv
+48 ’.\"‘-1 004 6B6

CA24: Ograniczylismy dostep do
Twojego konta ze wzgledu na

podejrzana aktywnosc.

Otrzymujesz za ten miesigc
bonus w wysokosci 500 zt za
duzy wolumen transakcji z
naszej karty. O innych
bonusach i programie polecen
na naszej stronie. Przejdz do
Bankowosci Internetowej i
zdobadz jg: https://centrum24

pp.pl ﬂ




Phishing cz.2. - oszustwa SMS-owe

Oszutwa SMSowe catly czas sg bardzo popularne

SantanderPL; WStrzymalismy dOStep do Otrzymujesz za ten miesigc
Twojego konta dla Twojego bezpieczenstwa. e
i 11 1 klikni 1 . naszej karty. O innych
Po wiecej |nformac:1|-k!|kn|j tuta;: -htt s:// gt b s MR
santander.pl-zalogujsie.com/login.php na naszej stronie. Przejdz do

Bankowosci Internetowe;j i
Teraz » Priv zdobadz ja: https://centrum?24

pp.pl ﬂ

BLIK. Ktos wyslal ci przelew na telefon
500zl, skorzystaj z ponizszego linku do
odbioru srodkow: https://tiny.one/pziw247

CA24: Ograniczylismy dostep do
Twojego konta ze wzgledu na
podejrzana aktywnosc.




Fatszywy SMS udajgcy PGE - jak to

dziata?

PGE: Na dzien 07.07 zaplanowano
odlaczenie energii elektrycznej!
Prosimy o uregulowanie naleznosci:
https://t2m.io/hAp332T




Fatszywy SMS udajgcy PGE - jak to

dziata?

aA & utochny.xyz ¢
+
o —
PGE -

Platnosci online

Na dzien 23-03-2022 zaplanowano
odigczenie energii elektryczne)!
Prosimy o uregulowanie naleznosci.

Umowa numer; GKETRNG785362

Kwota naleznosci: 4.27 24

ci:

Przejdz do ptatnosci .




Fatszywy SMS udajgcy PGE - jak to

dziata?

3)))

AR M bDimario-xyz preview-domainco
g CREDIT
aAA ¥ utochny.xyz X SRR
aA m utochny.xyz ¢ <
P
PGE L.

PRZELEW ONLINE

www.ecand |\|

MNa drier 23-03-2022 zaplar

qil ele

AUTORYZACJA MOBILNA

Zalogu| sip
WO MILImEr GKETRNGTB5362

ta naletnoécl 427
PGE: Na dzien 0707 zaplanowano

odlaczenie energii elektrycznej!

Prosimy o uregulowanie naleznosci

Wyblerz sposob platnosci
I 1T :..'.-_l-'

Przelew srybki

R = o e coud [ ewP PamiBAS
Przejd: do platnosci — ! L

& winchny. sy [

Bank Pelao

ING [ Mibeoniom |

Korzysiajac z serwisu akceplupess pliki

cookies (w. ciastecrka) zgodns
naszg ¥ ¥

Wiprowadz sw




Fatszywy SMS udajgcy PGE - jak to

dziata?

aA & utochny.xyz ¢
+
o —
PGE -

Platnosci online

Na dzien 23-03-2022 zaplanowano
odigczenie energii elektryczne)!
Prosimy o uregulowanie naleznosci.

Umowa numer; GKETRNG785362

Kwota naleznosci: 4.27 24

ci:

Przejdz do ptatnosci .




Fatszywy SMS udajgcy PGE - jak to

dziata?

e -
AGRICOLE

CREDIT
AGRICOLE

X

AA @ utochny.xyz )

PRZELEW ONLINE

www.ecard.pl
13 Y040 338 335 1T DaXD oo
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Masz problem z malogowaniem ?

Wybierz sposob ptatnosci ':

Przelew szybki F‘
g iggﬁ:(‘erL H BNP PARIBAS & utachny.xyz ¢

G| Bank Pekao Englsh version

B | illennium
ING b

Wrrrnvad= cwAd nnimer PESE)



Fatszywy SMS

0 Czy samo klikniecie w podejrzanego linka czyms grozi?

ﬂ



Wskazowka

o Czy samo klikniecie w podejrzanego linka czyms grozi?

Jesli masz zaktualizowang: przegladarke / rozszerzenia do
przeglgdarek / oprogramowanie na komputerze (telefonie)

To zazwyczaj NIE




Wskazdéwka

Jesli Cie jednak bardzo korci uzyj np. przegladarki
Edge oraz Nowe Okno Application Guard

/ Jesli Cie jednak korci klikniecie,
to... nie klikaj :-)




Wskazdéwka

o Czy samo otwarcie PDFa / pliku Microsoft Office czyms grozi?

Troche zalezy czy otworzytem PDFa, a nie np. plik exe (wykonywalny)

Inna przyktadowa zmytka:

wyciag-bankowy.pdf.exe

.................




Phishing cz.3

Przykiady zaawansowanych oszustw.

ﬂ



Phishing cz.3 - przyktad nrl

Seller note to customer

——— Forwarded Mlessame —— We've detected that your PayPal account has been accessed fraudulently. If you did not
Od. service@paypal.com <service@paypal com> make this transaction, please call us at toll free number +1 (877) 790-5453 to cancel and
09 cic 2097 40-09

l_wp PR, 6 W0 AR, S s claim a refund. If this is not the case, you will be charged $800. 00 USD today. Within the

Subject PayPal updated your invoice ( 20066 ) y : . " \ 2 s
automated deduction of the amount, this transaction will rel.act on PayPal activity after 24
hours. Our Service Hours: (06:00 a. m. to 06:00 p. m. Pacific Time, Monday through
Saturday.

Hello, PayPal User

PayPal
Invoice updated P PayPa

Help & Contact | Security | Apps

PayPal updated your invoice

Amount due: $800.00 USD O 0 @

PayPal is committed to preventing fraudulent emails. Emails from PayPal will always contain your full name. Learn to

gentily prishing

View and Pay Invoice

Please don't reply to this email. To get in touch with us, click Help & Contact.
Not sure why you received this email? Learn more

Copyright ® 1999-2022 PayPal, Inc. All rights reserved. PayPal is located at 2211 N. First 5t., 5an Jose, CA 95131

PayPal RTO00307:en_US(en-US):1.1.0:f495730a%e475




---------- Forwarded message —-—--—---
le Forms <forms-receipts-noreply@google.com>

[
Thanks for filling out 0.506794 BTC is available to you!

Here's what was received.

0.506794 BTC is available to you!

Email *

Congratulations! You have been selected to pachnique project! Find out the details

and get your Bitcoin - hitp.//440246,bit001 bizml,ru/btcd. php b




Phishing cz.3

=8 aalo
onet sTuh CPomeania 3 ey (3) voo [ oowoszemia m Bwa (O

WIADOMOSC] SPORT m BIZNES REGIOMALNE ~ HULTURA WIDED MOTORVIACHA - MERUCHOMOSE) - -

onet roczTa

Naruszenie zasad korzystania z konta e - Y
o o POCZTA A
17°0 @ ooory °
O'KONTO
- O TYM SIf mOw
Dzien dobry, i :
Potwierdrenle damych rejestracyingch - TR
cheielibysmy Cie poinformowaé e nieraz systematycznie naruszates warunki
specjalne tyczace sie odrebrnych serwisow Polwierd! dosipp do swopego konla
Konto zostanie skasowane bez ostrzezenia,

3 usunieciu konta stracisz mokliwosé korzystania z ustug O'Konto | z danych frnet HR’I-"'.'-i Duba]" ko's“iulwal 170 min
powigzanych nierozerwalnie z kontem 2t. Najpigkniejsze plaze w Polsce
Jezeli posiadasz:
konto Onet: wszystkie wiadomosci konta zostang usunigte, a skrzynka pocztowa
przestanie byé aktywna.
usiugi platne: jezeli posiadasz subskrypcje, stracisz do nich dostep. Twoja historia
zamowien rowniez zostanie usunigta.
pozostale ushigl: twoje dane osobowe zapisane w bazie profili zostang hLEj
skasowane.

Skandaliczne stowa kardynata. Tajemni S s S “Panuje tu rzemsta plemienna.
: 2 : Usprawiedliwia gwalty Rosjan skrzynki ki. Ludzie s zabijani, kobiety
nigcie skrzynki wej jest nieodwracalne. Jes
Usunigcie skrzynki pocztowej jest nieodwracalne Za goté) SR gwatcone”

nie zostato uzyle Z r szenlem zasad uZycla, jestes up ve odwotanie |

https://cert.pl/posts/2022/07/techniki-unc115




Phishing cz.3 - przyktad nr3

Naruszenie zasad korzystania z konta |

O TYN

Dzieri dobry,

chcielibySmy Cie poinformowac 2e nieraz systematycznie naruszales warunkl
specjalne tyczgce si¢ odrgbnych serwisdw |

Konto zostanie skasowane bez ostrzezenia.

Po usunieciu konta stracisz mozliwos¢ korzystania z uslug O'Konto | Z danych
powigzanych nlerozerwalnie z kontem.

Jezeli posiadasz:

konto Onet: wszystkle wiadomoéci konta zostang usuniete, a skrzynka pocztowa
przestanie by¢ aktywna,

usiugi ptatne: jezeli posiadasz subskrypcje, stracisz do nich dostep. Twoja historia
ramowien rowniez zostanie usunieta.

pozostale uslugi: twoje dane osobowe zapisane w bazie profili zostang
skasowane.

Skand

Usuniecie skrzynki pocziowe| jest nieodwracalne. Jesli uwazasz_ze Twoje konio
nie zostalo uiyte z naruszeniem zasad uzycia, jestes uprawnionyjzlozyc odwoladie i

- zweryfikowac konto




one Goode  SIUKA Q sympatia G Gry (3) voo [S57 0GLOSZENIA c

WIADOMOSCI SPORT m BIZNES REGIONALNE ~ KULTURA WIDEO MOTORYZACJ)A ~ NIERUCHOMO

Warszawa ® Stan powietrza 1y Jutro

.. onetpoczia -
o Dob o =
17 Q @ Y 21 g W |hitps:/fkonto.onet pliweryfikacja =

O'KONTO

O TYM SIE MOWI

Potwierdzenie danych rejestracyjnych

PotwierdZ dostep do swojego konta

|+ NAZYWO |

Duda radzi Polakom "zaciska¢ S et "Polski
"myslec pozytywnie". Tak zare:
S @ T - TA




- I:} @ i‘-t'.]:-f- [Ikonto.weryfikacja-uzytkownika 1|:-|:;"b»:-:;:|'3:.:-:"T:t\':':‘.!‘ Prid= E 5

onet SZUKA) Q sympatia G cry ()
WIADOMOSCI SPORT m BIZNES REGIONALNE + KULTURA WIDEO MOTORY

Warszawa @ Stan powietrza 1| Jutro t = . s — ~n
.. onet PoCzTA - O |

i okt @ oobry 21°-%
” hitps://konto.onet pliweryfikacja)
O TYM SIE MOWI O'KONTO

Potwierdzenie danych rejestracyjnych

PotwierdZ dostep do swojego konta




Cyberzbgj 20 » ) reconzone/nothing-suspicious/ X

« =25 C A Niezabezpieczona | recon.zone/nothing-suspicious/

m mBank serws trans...

G Gmail login

& https//gmail.com/legin

Google

Zaloguij sie
Otworz Gmaila

Adres e-mail lub telefon

Nie pamietasz adresu?

To nie Twéj komputer? Aby zalogowac sige prywatnie, uyj
trybu goscia. Dowiedz sie wiecej

Utworz konto Dalej




Bezpieczeristwo na lokalnie

Dzier dobry. Zaptacitem za towar |
dostawe za posrednictwem Allegro.
Zeskanuj kod QR, aby potwierdzi¢
swoje zamowienie.

Pozdrawiam

klikng¢? nie kliknac?




Phishing cz.3 - kod QR - przyktad nr4

DHL EXPRESS

Zamowienie: Pl#6517898987
Termin przyjazdu: 14 czerwca, 2022

Szanowny Kliencie,
Twoja przesytka dotarta na poczte. Nasz kurier nie mogt dostarczyc Ci

paczki.

Aby zakonczyc caly proces, zeskanu) ponizszy kod QR przed
odebraniem przesyiki




Phishing cz.3 - kod QR - przyktad nr4

Austin Police Department ¥
@Austin_Police - Follow
B3 Scam Alert B3

APD Financial Crimes detectives are investigating
after fraudulent QR code stickers were discovered on
City of Austin public parking meters. People
attempting to pay for parking using those QR codes
may have been directed to a fraudulent website and
made a payment.

BEWARE OF
PAYTO PARKSCAM!
S 0

Fraudulent QR code stickers discovered on

City of Austin public parking meters.

Call 3-1-1 or go to ireportaustin.com if you are a victim of a

credit card breach.




Wskazowka

# Strona WWW

Dotknij tutaj, aby przej$¢ do strony
~www.myslenicki.pl” w przegladarce.

03/10/2022 10:25:41



Wskazdowka

;0

e Strona WWW

Dotknij tutaj, aby przejs¢ do strony

~www.myslenicki.pl” w przegladarce




Wskazdowka

'

i Strona WWW O
Dotknij tutaj, aby przejs¢ do strony

www.myslenicki.pl” w przeglad

rjl’((




UWAGA! Na super okazje

Polski Koncern Naftowy ORLEN
przy wsparciu Ministerstwa Energii zezwolio
Polakom na handel gazem i ropa ‘
Toraz rasoby ravoowe 84 w oo rgkach Zarma_j na akcjach KGHM

metalach szlachetnwﬂ"

'l ' m'ﬂ': OOMAWIAL HYCH
ENERGETYKA -
MNOWOCTESHE MOCE Ca IOwE
sigs
W
g o
1 ,' n

REJESTRACJA

Wiodgce studio tworzgce gry wideo, ktdre chwytajy
Ia serca gracry na cah-m twiecie,
=




UWAGA! Na super okazje

Pan Maciek(*) kliknagt w reklame super inwestycji.
Catosc¢ wspierat wizerunek ,znanego polityka”.
Gdanszczanin stracit ~750 000 zt

https://gdansk.policja.gov.pl/pm1/informacje/wiadomosci/113553,Chcial-pomnozyc-swoje-
oszczednosci-a-wszystko-stracil.html

ﬂ



UWAGA! Na super okazje

)

inwestycja orlen X Q facebook

Q Wszystko Q Mapy B Wiadomosci [ Grafika [ Wideo i Wiecej Narzedzia T ——T

y -

Okolo 369 000 wynikéw (0,39 s) / ® Pozostalo 9 akeii

Reklama - https://onczolat.netlify.app/ ~

I [Oficjalna Platforma OrIenT""II - Zyski $900-$8,500/miesiecznie
Uzyskaj bezptatng konsultacje, jak zacza¢ bez ryzyka i osiggngé¢ stabilily dochod. Kazdy

inwestujgcy w projekty Pkn Orlen zarabia srednio 900-8500 dolaréw miesiecznie.

.

Jedna akcja 0.\ kosztuje 900 zi ;

inwestycje kghm % Q, zapﬂll'lia to kaidemll
Polakowi miesieczny przychod
Al @ News []Images { Maps [¢] Videos i More Tools W w50k0§Ci

lottedepil g
Dzi$ jest ostatni dziefi na Dowiedz sie wiece|
sprzedaz akcji

Ut 593,000 results (0.5 econds)

Ad - hitps:/foverposterblog webnode Hn’ v

KGHM inwestycje - Zyski $900-$8,500/miesiecznie - webnode.jp OODs

Prezydent | Premier RP osobiscie promujg projekt | gwarantujg jego legalnosc




UWAGA! Na super okazje

es00 3o | voomonese |
Polski Koncern Naftowy ORLEN

przy wsparciu Ministerstwa Energii zezwolito
Polakom na handel gazem i ropg

Teraz zasoby narodowe sg w twoich rekach!

Zacznij zarabia¢ na zasobach
swojego kraju!

2.5 GW z oonawiatnycH

1RODEL ENERGII
NOWOCZESNE MOCE GAZOWE
| SZEROKA SIEC DYSTRYBUCJI — 448 +

f




UWAGA! Na super okazje

metalach szlachetnygh™

oo
Zarabiaj na akcjach KGHM

halo, czy to pan sie

| rejestrowat na naszej
Yo u e platformie?

ﬂ



UWAGA! Na super okazje

| o
Zarabiaj na akcjach KGHM
metalach szlachetnygh™ )

halo, czy to pan sie

— ‘/ I rejestrowat na nasze;
YU U T“he T platformie?

Nie inwestowat pan jeszcze w akcje?
Nie ma problemu, juz pomoge. Prosze
zainstalowac narzedzie anydesk na

komputerze / telefonie




Wskazowka

)

Nazywam si¢ Chang Dingxiang, jestem starszym personelem w publicznym
banku w Wing Hang Bank w Hongkongu i mam 18 991 674 USD. ze chce
. . n | wyjecha¢ z kraju. Potrzebuje dobrego partnera, kogo$, komu moge
Uwazaj na "cudowne okazje zautac. o jest wolne od ryzyka | legaine. Ocdpowiedz na md) e-mat
changdingxiang708@gmail.com, aby uzyskac wiecej informacii:

pan Chang Dingxiang.

Ten drobny, przeoczony btagd moze pomoéc
kazdemu Polakowi wyjsc¢ z klopotow




Wskazowka

Nazywam sig¢ Chang Dingxiang, jestem starszym personelem w publicznym
banku w Wing Hang Bank w Hongkongu i mam 18 991 674 USD. ze chce
wyjechac z kraju. Potrzebuje dobrego partnera, kogos, komu moge

U WaZaj na & Cu d owne o kaZj e & zaufat. To jest wolne od ryzyka i legalne. Odpowiedz na méj e-mail:

changdingxiang708@gmail.com, aby uzyskac wiecej informacji:

pan Chang Dingxiang.

100 |

Nie instaluj aplikacji, ktore "konsultant”
poleca Ci przez telefon

& ﬁnyoesk Wiy ArryDets Liar Pricing e y m Dov -
Ten drobny, przeoczony blad moze pomoéc

— - kazdemu Polakowi wyjsc z klopotow
/ \C C e S S H N O W L] TeamViewer QuickSupport
vIce L any L Nways se ; ’ It has never been sasier 10 troubleshoot device




Wskazowka

Jesli strona ma duzo polubien / komentarzy / reklamuje sie
- nie oznacza to automatycznie, ze jest bezpieczna

inwestycja orlen x Q

Q Wszystko @ Mapy [E Wiadomosci [J Grafika [ Wideo i Wiecej Narzedzia

Okoto 369 000 wynikéw (0,39 s /

Reklama - https://onczolat.netlify.app/ -

[Oficjalna Platforma Orlen™]| - Zyski $900-$8,500/miesigcznie

Uzyskaj bezptatng konsultacje, jak zaczaC bez ryzyka i osiggngc stabilny dochod. Kazdy
inwestujgcy w projekty Pkn Orlen zarabia Srednio 900-8500 dolaréw miesiecznie.




UWAGA! Na super okazje

})

owe hasto

np. takich!?
(poczta.onet.pl)

_) Bezpi]eczne

Minimalne wymagania:
& uzyj co najmniej 8 znakéw

& uzyj matej litery

uzyj znaku specjalnego (np. |@#S$%8&)




Wskazowka

V UZzywaj bezpiecznych haset!

|dealnie: 4+ nieoczywiste sklejone stowa. Dtugosc: > 15 znakow

weekendowepogodnekrakowaniehasel




Wskazowka

3 )]
~ wiam do jednego miejsca moze

Nie uzywaj tego samego hasta w skutkowac przt?jeCiem wszystkich
wielu réznych miejscach! Twoich kont

. Wiam na skrzynke umozliwia
przejecie kont, gdzie uzytes tego

Szezaqsihie chrar Skezynke pocziows
. et g maila do rejestracji

AN

" nawet jak ktos ma login/hasto -

Pamietaj o skonfigurowaniu 2FA - | G ;
nie dostanie sie na Twoje konto

(dwuczynnikowego uwierzytelnienia)

ﬂ



Wskazowka

Miejsce pracy (w tym dostep do Internetu) Przygotowanie si¢ na ew. utrate
telefonu / laptopa

. Ihryszek Kowalski
P

Jechal 1. Tuk obok @ banapardzo rnana Poslanka na Sejm
RP. Social media, pocrta, dokumenty, poczta ... takie tam rajecia Poslanki
MNagle z e | wyszla do toabety Nig
minut Kacper Swislowski
Oni decydujg o tym, jak my Iyjemy @ @hk_swislowsk
5. To baz raczenia, ale jest 2 opozyc)i

S

https://android.com/find

Relacja z komisji SPC w #Sejm ma swietnie ustawione
kamery :D Twitterek, newsiki, takie tam gdy
procedowana jest ustawa o SN ;)




Wskazowka

1)

@ ko V Nie zostawia] komputera bez opieki

Jechalem pociggiem. Tuz obok mnie baaaaardzo znana Poslanka na Sejm
RP. Social media, poczta, dokumenty, poczta..... takie tam zajecia Poslanki
Magle zostawila wszystko wigczone | wyszla do toalety. Nie bylo Jej kilka

minut.

Oni decyduja o tym, jak my zyjemy.

R e s o Ustaw auto-blokade komputera
po np. minucie nieaktywnosci




Wskazowka

Miejsce pracy (w tym dostep do Internetu) Przygotowanie si¢ na ew. utrate
telefonu / laptopa

. Ihryszek Kowalski
P

Jechal 1. Tuk obok @ banapardzo rnana Poslanka na Sejm
RP. Social media, pocrta, dokumenty, poczta ... takie tam rajecia Poslanki
MNagle z e | wyszla do toabety Nig
minut Kacper Swislowski
Oni decydujg o tym, jak my Iyjemy @ @hk_swislowsk
5. To baz raczenia, ale jest 2 opozyc)i

S

https://android.com/find

Relacja z komisji SPC w #Sejm ma swietnie ustawione
kamery :D Twitterek, newsiki, takie tam gdy
procedowana jest ustawa o SN ;)




Wskazowka

V Filtr prywatyzujgcy

https://www.kensington.com/c/products/data-protection/privacy-screens/?srt

ﬂ



Wskazowka

Wybierz bezpieczne miejsce pracy

Kacper Swislowski
@k swislowski

Relacja z komisji SPC w #Sejm ma $wietnie ustawione
kamery :D Twitterek, newsiki, takie tam gdy
procedowana jest ustawa o SN ;)




@ Kacper Swistowski

Relacja z komisji SPC w #Sejm ma swietnie ustawione
kamery :D Twitterek, newsiki, takie tam gdy
procedowana jest ustawa o SN ;)

c"—‘!- .

’\



KONIEC :)

ﬂ
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